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Von Andreas Jalsovec

Miinchen — Es war eine bise Uberra-
schung fiir die Autofahrer: Mit ihrer EC-
Karte hatten sie den Sprit an einem Tank-
automaten bezahlt. Kurz darauf wurde
‘Geld von ihrem Kontoabgebucht. Betrii-
ger hatten die Selbstbedienungs-Zapf-
sdule manipuliert, Kontodaten und Ge-
heimzahl bei der Eingabe abgegriffen

und mit kopierten Karten im Ausland

Geld abgehoben. Betroffen waren nur
zwei Tankautomaten — doch die Scha-
denssumme sei betrachtlich gewesen,
heifit es bei BEuro Kartensysteme, dem Un-
ternehmen, das fiir die Kreditwirtschaft
solche Betrugsfille registriert.

Die Masche am Tankautomaten ist ei-
ner der neuesten Versuche von Betrii-
gern, an die Bankdaten argloser Nutzer
zu kommen und damit deren Girokonto
zu pliindern. Schon fast ein verzweifelter
Versuch: Denn beim Hauptzielobjekt der
Datendiebe, den Geldautomaten der Ban-
ken, tun sich die organisierten Banden
immer schwerer, mit ihren Manipulatio-
nen erfolgreich zu sein. Das zeigen die
neuesten Zahlen von Euro Kartensyste-

me zu den Betrugsfillen an Bankautoma-'

ten, die der SZ vorliegen,

»Der Schaden durch solche Manipula-
tionen hat sich in den ersten drei Quarta-
len 2011 halbiert”, berichtet Margit
Schneider, die das Sicherheitsmanage-
‘ment fiir Zahlungskarten bei Euro Kar-
tensysteme leitet. Auch die Zahl der An-
griffe auf Automaten ging deutlich zu-
riick: So versuchten Betriiger in den ers-
ten neun Monaten 2010 noch fast 1500
Mal, Bankautomaten zu préiparieren, um
dort EC-Kartendaten zu erspihen. Im sel-
ben Zeitraum 2011 waren es keine 700
Fille mehr (Graphik).

. Flr'den deutlichen Riickgang gibt es
nach Schneiders Angaben mehrere Grin-
de. Zum einen hitten viele Banken ihre
Geldautomaten mit Stérsendern ausge-
stattet. Sie verhindern das ,,Skimming*
— das Ablesen der Kartendaten vom Ma-
gnetstreifen. Zum anderen hitten die
Geldhéuser die Bedienung der Tiir6ffner
an den Filialen mit der EC-Karte abge-
schaltet oder so gedndert, dass die Karte
nur noch halb eingesteckt werden muss.
Die Daten lassen sich dann dort nicht
mehr lesen. ' =

Der wichtigste Grund fiir den ,,durch-
schlagenden Erfolg“ bei der Betrugsbe-
kdmptung, so Schneider, sei jedoch die

europaweite Einfithrung des sogenann-

ten EMV-Chips. Er befindet sich mittler-
weile auf jeder EC-Karte. Zieht man am
Automaten Geld, dann werden die Daten
nur noch vom Chip mit der speziellen Si-

rauf, Daumen runter

R e I s N e P

GELD

- Tankstelle statt Geldauton

Fur Betriiger wird es immer schwieriger, EC—.i'(artendaten abzugreifen. Kein Wunder, dass viele Ban
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cherheitstechnik gelesen und nicht mehr
vom Magnetstreifen. Das macht es far
die Betriiger deutlich sehwerer, an das
Geld ihrer Opfer zu komm E

Zwar haben die meiste
noch Magnetstreifen. Von
sich nach wie vor Daten
tenkopien mit identi
stellen. Damit an anderen A
res abzuheben, ist aber i
pas kaummehr méglich. T
nik erschwert es den B

lich, gestohlene Kontodaten iberhaupt
zu nutzen*®, sagt Schneider.

Die Diebe weichen deshalb in immer
entferntere Linder aus, um an das Geld
zu kommen. Noch vor drei Jahren wurde
mit gestohlenen Kartendaten vor allem
in Italien, Niederlande und Ruminien
Geld gezogen. Heute liegen die USA,
Russland und Kolumbien vorn. So wird
inden Vereinigten Staaten gut jede fiinf-
te kopierte Karte eingesetzt, um illegal
Geld von deutschen Konten abzuheben

f EC-Karten hat die Zahl der Angriffe auf Geldautomaten
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ken lassen (links). Die deutschen Datendiebe miissen auBerdem
|mit den kopierten Daten das Geld im Ausland abzuheben.

Wo kopierte Karten eingesetzt werden
Angaben in Prozent des Gesamtschadens
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